LOI MODIFIANT LA LOI SUR LA PROTECTION DE LAVIE PR IVEE
(NOTIFICATION DES ATTEINTES A LAPROTECTION DES DON NEES)

REMARQUE :
Le présent texte est rédigé sous forme de projdbdmodificatif qui ajoute une partie sur la notitation des

atteintes a la protection des données a la loi ax dois de I'autorité |égislative qui portent sualprotection
de la vie privée. Par exemple, en Ontario, la panroposée pourrait étre intégrée, avec les adagtet
appropriées, a la Loi sur I'accés a I'informationt éa protection de la vie privée, a la Loi sur 'aes a
I'information municipale et la protection de la viprivée et a la Loi de 2004 sur la protection des
renseignements personnels sur la santé. Afin ddlfer la consultation, la partie proposée est dgisée

«partie X» et commence a l'article 100.

On suppose que les Lois auxquelles la partie prampourrait étre intégrée comprennent déja une
définition de «renseignements personnels» ou dentes semblables, comme «renseignements personnels su
la santé», aux fins de la protection de la vie @é: Par conséquent, la partie proposeée utiliseciarte

«renseignements personnels» sans en donner d’adégnition.

De plus, on suppose gue les lois auxquelles la ipgotoposée pourrait étre intégrée prévoient la noation
d’'un organisme ou d’un fonctionnaire (tel gu’'un comissaire a la protection de la vie privée ou un
ombudsman) qui est investi d'importantes responditds consistant a faire respecter les dispositiatesia
Loi portant sur la protection de la vie privée. Tgl'il est utilisé dans la partie proposée, le tegmautorité
de protection de la vie privée» s’entend de I'orggane ou du fonctionnaire investi de cette responitith
dans chaque province ou territoire. Il n’est pasfa® dans la partie proposée étant donné que I'amppose

gu’un terme équivalent est défini ou précisé d’'uaatre fagcon dans la loi existante.

On suppose également qu’une loi (ou une partie dauloi) a laquelle la partie proposée pourrait étre
intégrée précise quels sont les détenteurs de ngmsgnents personnels auxquels s’applique cette(dni la
partie de cette loi). Dans certains cas, I'applimat sera limitée aux organisations a caractere pighIDans
d’autres cas, I'application sera plus générale. texme générique «organisation» est défini de fagarge
dans la partie proposée, mais ce terme et son sensnt différents selon la province ou le territeircompte

tenu de la terminologie et de la portée de la Imistante.

Pour terminer, on suppose gue la loi existante ingpcau détenteur de renseignements personnels

I'obligation de les protéger.



1. La Loi est modifiée par adjonction de la pastiévante :
PARTIE X
NOTIFICATION DES ATTEINTES A LA PROTECTION DES DONN EES
Définitions

100. Les définitions qui suivent s’appliquent @tésente partie.

«organisation» S’entend des personnes moralegtésae personnes, associations, syndicats o auntiees
et des particuliers agissant dans le cadre d'utmgtagrofessionnelle, commerciale ou publiquejsmeon

a titre personnel. («organization»)

Commentaire: L'autorité adoptante emploie le motquavient a sa loi cadre.

«préjudice» S’entend notamment de la Iésion cetfrde I'humiliation, du dommage a la réputatidn,
dommage aux relations, de la perte de possibdigaploi ou d’occasions d’affaires ou d’activités
professionnelles, de I'effet négatif sur le dosdiercrédit, du dommage aux biens ou de leur peetég
perte financiere et du vol d’'identité. («harm»)

«prescrit» Prescrit par reglement pris en vertlageésente loi. («prescribed»)

Atteinte a la vie privée
101. Pour l'application de la présente partie, atteinte a la vie privée se produit a I'égard de

renseignements personnels dans les cas suivants :

a) les renseignements sont consultés alors quésamie loi n’autorise pas la consultation;

b) les renseignements sont divulgués alors quesksepte loi n’autorise pas la divulgation;

c) les renseignements sont perdus et la perte peasionner leur consultation ou divulgation sans

autorisation prévue par la présente loi.



Déclaration obligatoire de I'organisation a I'autorité de protection de la vie privée
102. (1) L’organisation qui a connaissance oesrdisons de croire qu’'une atteinte a la vie prast
survenue a I'égard de renseignements personneleliem la gestion est tenue de déclarer I'atednkautorité

de protection de la vie privée, conformément aggméarticle, si I'atteinte est importante.

Atteinte importante a la vie privée : facteurs
(2) Les facteurs servant a établir si une attaritevie privée a I'égard de renseignements pessrdont

une organisation a la gestion est importante conmenet :
a) le degré de sensibilité des renseignements peon
b) le nombre de particuliers dont les renseignemgertsonnels ont été touchés par I'atteinte;

c) la probabilité qu’un préjudice sera causé auxiqadiers dont les renseignements personnels étaien

en cause;

d) [I'évaluation faite par I'organisation selon latieda cause de l'atteinte est un probleme d’ordre

systémique.

Délai de remise de la déclaration
(3) La déclaration exigée par le paragraphe (it)&e faite dés qu'il est raisonnablement possdd le
faire une fois que I'organisation a connaissanca das raisons de croire qu’il y a eu atteinte\adagrivée et

gu’elle établit que celle-ci est importante.

Contenu de la déclaration
(4) La déclaration exigée par le paragraphe (ft)d#erire les mesures prises par I'organisatiour [ze

conformer a l'article 103 et contenir les autrassegnements prévus par reglement.

Modalités de la déclaration
(5) La déclaration exigée par le paragraphe (it)&de faite selon les modalités réglementaires.

Obligation pour I'organisation d’aviser le particul ier
103. (1) L’organisation qui a connaissance oesrdisons de croire qu'une atteinte a la vie prest

survenue a I'égard des renseignements personnasrc@nt un particulier dont I'organisation a latge est



tenue d’en aviser le particulier conformément aasent article s’il est raisonnable de croire, dass

circonstances, que l'atteinte a la vie privée présean risque réel de préjudice grave a son endroit
Risque réel de préjudice grave : facteurs

(2) Les facteurs servant a établir si une atterigevie privée a I'égard des renseignements pass
concernant un particulier présente un risque régirdjudice grave a son endroit comprennent :

a) le degré de sensibilité des renseignements peston

b) la probabilité que les renseignements ont falijét ou sont en train ou sur le point de fair®jed
d’une utilisation abusive.

Délai de remise de l'avis
(3) L’'avis exigé par le paragraphe (1) doit étoamé dés gqu'il est raisonnablement possible daite tine
fois que I'organisation a connaissance ou a desmaide croire qu’il y a eu atteinte a la vie peie¢ qu’elle

établit que celle-ci présente un risque réel dpugiée grave a I'endroit du particulier.

Contenu de l'avis

(4) L’'avis exigé par le paragraphe (1) doit coirtéas renseignements suivants :
a) suffisamment d’'information pour permettre au ipatier :
(i) de comprendre 'importance, pour lui, de I'attiei & la vie privée,

(i) de prendre, si cela est possible, des meswesngduire le risque de préjudice qu'il

pourrait subir du fait de I'atteinte a la vie prvéu pour atténuer un tel préjudice;
b) tout autre renseignement réglementaire.

Modalités de I'avis

(5) L'avis exigé par le paragraphe (1) :
a) doit étre manifeste;

b) doit étre donné au particulier directement, gégsrve du paragraphe (6);



c) doit étre donné selon les modalités réglemerstaire

Exception
(6) S'il est prescrit par réglement des circonstggndans lesquelles il n’est pas possible de ddiaves au

particulier directement, I'avis doit, dans ces airstances, lui étre donné indirectement.

Commentaire : La rédaction des réglements devrait donner auxnasgtions une direction des plus claires sur

les circonstances dans lesquelles un avis indstdtta.

Obligation pour I'organisation d’aviser des tiers
104. L'organisation qui, conformément a I'artidl@3, avise un particulier d’'une atteinte a la viege est
également tenue d’en aviser en méme temps touieiiimsr gouvernementale ou subdivision d’une telle

institution ou toute autre organisation si, sel®ds :

a) linstitution ou subdivision ou l'autre organisat peut étre en mesure de réduire le risque de
préjudice pour le particulier qui pourrait résulder I'atteinte a la vie privée ou d’atténuer un tel

préjudice;

b) il est satisfait a une condition précisée paleragnt.

Ordre de l'autorité de protection de la vie privée

105. (1) Siune autorité de protection de laprieée recoit une déclaration visée a l'article Ad2sujet
d’une atteinte a la vie privée a I'égard de rensenigents personnels dont une organisation a leogesti
gu’elle décide que l'atteinte a la vie privée préseun risque réel qu’un préjudice grave soit causa ou
plusieurs particuliers auxquels se rapportentdaseignements, I'autorité peut ordonner a l'orgatioa de

faire ce qui suifrecommander a I'organisation de faire ce qui suit]
a) prendre les mesures qu’elle précise relative@éavis a remettre aux particuliers au sujet de
I'atteinte a la vie privée si elle est d’avis gee mesures prises par I'organisation pour se carior

a l'article 103 ne sont pas suffisantes;

b) prendre les mesures qu’elle précise pour linkgiIconséquences de I'atteinte a la vie privée;



c) prendre les mesures qu’elle précise pour empégleene se reproduise une atteinte a la vie pevée
I'égard de renseignements personnels dont I'orgéinis a la gestion, notamment pour appliquer ou

renforcer les mesures de sécurité au sein de h@gton.

Commentaire : Si une autorité de protection de la vie privéesdame province ou un territoire n’a pas le
pouvoir de donner des ordres, le présent artiblbliliterait & ne faire qu’une recommandation, aligas le
paragraphe (2) serait supprimé ou modifié.

Obligation de se conformer et de faire rapport
(2) L'organisation a laquelle I'autorité de prdien de la vie privée a donné un ordre en vertu du
paragraphe (1) prend les mesures précisées dadeldans les délais qui y sont précisés et rertati@rité

des rapports sur sa conformité a I'ordre danséémgiqui y sont précisés.

Divulgation par I'autorité de protection de la vieprivée

106. Siune autorité de protection de la vie g@igéi recoit une déclaration visée a I'article Hd2sujet
d’une atteinte a la vie privée a I'égard de rensenigents personnels dont une organisation a leogesti
gu’elle décide que l'atteinte a la vie privée préseun risque réel qu’un preéjudice grave soit causa ou
plusieurs particuliers auxquels se rapportentdaseignements, l'autorité peut, malgré l'articl§inéérer
I'article de la Loi qui interdit la divulgation paFautorité de protection de la vie privée]

a) divulguer l'atteinte aux particuliers de la maaigu’elle estime approprié€e, si elle a donné a
I'organisation un ordre visé a I'alinéa 105 (1)eajue cette derniére n'a pas pris les mesures
précisées dans I'ordre dans les délais qui y s@tiges;

b) divulguer I'atteinte au public de la maniére dig'@stime appropriée, si elle est d’avis que la

divulgation est dans l'intérét public.

Commentaire: Le pouvoir du responsable de la protection dedgvivée de divulguer une atteinte constitue
une protection importante pour les personnes &sct Si une disposition de la loi cadre met erediau
capacité du responsable d'effectuer une telle gitign, cette disposition devrait étre replacéegarésent
article. Sans une prohibition de la divulgationpé&mission de la présent disposition va sans ifline; serait

pas nécessaire de l'inclure l'article dans ladomise en ceuvre de la loi uniforme.



Si le responsable de la protection de la vie privést pas compétent pour donner d’ordres, la témaet
I'opération de I'alinéa a) seront a revoir, bierede pouvoir de divulgation puisse rester dansimé prévue
ci-haut.

Infractions
107. (1) Est coupable d’'une infraction I'orgatiisa qui contrevient a I'article 102, 103 ou 104aw
paragraphe 105 (2).

Employés et mandataires

(2) Lorsqu’une organisation est poursuivie poug uriraction prévue au présent article, tout actéooite
omission d’'un employé ou d’'un mandataire de I'ofgation qui agissait dans le cadre de son emplaieoson
mandat est réputé I'acte ou 'omission de I'orgatia, que I'employé ou le mandataire ait été on identifié

Ou poursuivi pour cette infraction.

Particuliers qui dirigent la gestion des affaires @ I'organisation

(3) Sil'organisation qui commet une infractiorgéyue au présent article n’est pas un particullecon
des particuliers qui dirigeaient la gestion deaiedk de I'organisation au moment ou celle-ci ammisn
I'infraction est également coupable de I'infract®it n’a pas fait preuve de diligence raisonngter
empécher I'organisation de la commettre, que I'nigmtion ait été poursuivie ou non pour cette ictfoam.

Défense
(4) Aucun particulier ni aucune entité ne doieé&téclaré coupable d’'une infraction prévue au ptése
article si le particulier ou I'entité établit quilu elle a agi raisonnablement dans les circonstagai ont donné

lieu a l'infraction.

Peine
(5) Tout particulier qui est coupable d’une infian prévue au présent article est passible, stiadsgion
de culpabilité, d’'une amende maximale de 100 080t6ute entité qui est coupable d’'une infractioévpe au

présent article est passible, sur déclaration gmbilité, d'une amende maximale de 500 000 $.

Prescription
(6) Estirrecevable toute poursuite intentée pmé infraction prévue au présent article plus dexdas

apres la date a laquelle l'infraction a été ou iaété commise.



Commentaire: : L'autorité |égislative a deux options : soit quéethoisisse un délai de prescription déterminé
et prenne des mesures pour éviter 'incompatibéiitéc d’autres lois qui prévoient un délai de mipton
différent, soit qu’elle choisisse d’appliquer ateenfraction le délai de prescription qui S’appkgaux autres

infractions sous le régime de la loi existante,usligas la présente disposition n’est peut-étrenpasssaire.

Reglements
108. (1) Le lieutenant-gouverneur en conseil peat reglement :

a) régir le contenu de la déclaration exigée paatagraphe 102 (1);

b) régir le contenu de I'avis exigé par le parageap@3 (1);

C) prescrire tout ce qui est mentionné dans la ptégeartie comme étant prescrit ou tout ce que la
présente partie exige ou permet de faire conformémex réglements ou comme le prévoient ceux-

ci et pour lequel un pouvoir précis n'est pas [légwas prévu a la présente partie.

Contenu de l'avis
(2) Tout reglement visé a I'alinéa (1) b) peutgexique I'avis décrive :

a) I'étendue des renseignements personnels en cause;

b) le genre de renseignements personnels en cause;

c) la nature et les circonstances de l'atteintevadarivée;

d) les mesures que I'organisation a prises, le clagaiht, pour limiter les conséquences de I'atteinge

vie privée;

e) les mesures que I'organisation a prises, le dadaét, pour empécher que ne se reproduise une

atteinte a la vie privée a I'égard de renseignempatsonnels dont elle a la gestion;

f) les plans que I'organisation a formés, le caganh en vue de prendre les mesures du genreuxse a

alinéas d) et e);



g) les mesures que les particuliers qui ont recaws pourraient prendre, le cas échéant, pour rédui
le risque de préjudice pour eux qui pourrait résudie I'atteinte a la vie privée ou pour atténuer u
tel préjudice.



